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/  MODALIDADES DE CRIMENES CIBERNETICOS

Unidad Investigativa de Crimenes Cibernéticos

Entre las divisiones especializadas adscritas a la Oficina del Jefe de los
Fiscales se encuentra la Unidad Investigativa de Crimenes
Cibernéticos (UICC). Dicha Unidad tiene la responsabilidad de
investigar crimenes cibernéticos, proveerle a los fiscales vy
procuradores de asuntos de menores las herramientas necesarias para
procesar a los infractores de la ley cuando hacen mal uso de los
medios cibernéticos y enfrentar asi los nuevos retos que imponen los
ultimos desarrollos tecnolégicos.
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MODALIDADES DE CRIMENES CIBERNETICOS

Estadisticas

Overall Statistics

Total complaints received: 289,874

Complaints reporting loss: 114,908

Total Loss: $525,441,110.00

Median dollar loss for those reporting a loss: $600.00
Average dollar loss overall: $1,813.00

Average dollar loss for those reporting loss: $4,573.00
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Estadisticas

MODALIDADES DE CRIMENES CIBERNETICOS
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MODALIDADES DE CRIMENES CIBERNETICOS

Modalidades
« Phishing

— Método de aparentar ser un lugar legitimo con el fin de que la victima entre datos
personales que son capturados por el delincuente

« Cheques y transferencias falsas

— Varias técnicas de transferencias financieras: sobrepago de bienes, descuento de
honorarios, giros falsos.
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Modalidades

ACCREDITED

STATE CHAMBER

Robo de identidad

Causa miles de millones en pérdidas.
— Tax Identity Theft

* Reintegros. Ingresos no reportados.

— Medical Identity Theft

 Modalidad en crecimiento.
e Cerca de 2 millones de victimas en los Estados Unidos.




MODALIDADES DE CRIMENES CIBERNETICOS

Modalidades

* Trojan
— Un Trojan es un programa de computadora que se puede instalar sigilosamente por
un tercero, permitiendo acceso a otra persona a la computadora

« Spoofing

— Ataques que esconden la identidad real del delincuente
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MODALIDADES DE CRIMENES CIBERNETICOS

Modalidades
« PYMES
— Se exponen a ataques de hackers por su nivel de seguridad menor al de companias
grandes

« Data Personal

— Compaiias con informacion personal son atractivas para hackers por valor de venta
de informacion
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Delitos
Intimidad

Art.
Art.
Art.
Art.
Art.
Art.
Art.

MODALIDADES DE CRIMENES CIBERNETICOS

167 — Recopilacion Ilegal de Informacion Personal

168 - Grabacion Ilegal de Imagenes.

169 - Grabacidén de comunicaciones de un participante.
171 - Violacion de comunicaciones personales.

172 - Alteracion y uso de datos personales en archivos.
173 - Revelacién de comunicaciones y datos personales.
174 - Proteccion a personas juridicas.




MODALIDADES DE CRIMENES CIBERNETICOS

Delitos

e Fraude

— Art. 203 - Fraude por medio informatico.

— Art. 205 - Uso, posesién o traspaso fraudulento de tarjetas con bandas electronicas.




MODALIDADES DE CRIMENES CIBERNETICOS

Agencias de Ley y Orden

Policia de Puerto Rico — Divisidn de Crimenes Cibernéticos.

Departamento de Justicia — Unidad Investigativa de Crimenes
Cibernéticos

FBI — Cybersecurity Division
Immigration and Customs Enforcement (ICE)
Secret Service




MODALIDADES DE CRIMENES CIBERNETICOS

Recomendaciones en caso de ser victima

« Tener un procedimiento de manejo de incidente
— Procedimientos, Practicas, Contactos
— Advertencias

« Identificacion de incidente
— Magnitud
— Medidas de reducir dano
— Notificacion a las autoridades
— Hacer imagen, logs, records




MODALIDADES DE CRIMENES CIBERNETICOS

Recomendaciones en caso de ser victima

« Manejo de equipo
— Sino tiene el peritaje, evite hacer la investigacion por su cuenta
— Tome medidas para preservar la evidencia
¢Donde esta la evidencia? ¢Esta en la nube?
« Contactar Policia, hacer querella
— Ellos refieren a Division de Crimenes Cibernéticos de la Policia de PR

— Division de Crimenes Cibernéticos nos refiere caso a Unidad Investigativa de
Crimenes Cibernéticos en Departamento de Justicia

— Dependiendo de caso, se consulta o refiere a FBI, ICE, u otra agencia con
jurisdiccion sobre el caso
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MODALIDADES DE CRIMENES CIBERNETICOS

Recomendaciones de seguridad

» Software updates

» Firewall

» Antivirus

* Precaucion con Email

« Manejo de Cuentas de Usuario
« Encripcion
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